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INFORMATIVA SULLA PROTEZIONE DEI DATI PERSONALI PER IL PERSONALE DEI FORNITORI E DEI PARTNER DI BNP PARIBAS LEASING SOLUTIONS S.P.A.

La protezione dei tuoi dati personali (“dati personali”) è importante per il Gruppo BNP Paribas e per BNP Paribas Leasing Solutions S.p.A.. 

La presente Informativa sulla protezione dei dati personali fornisce informazioni trasparenti e dettagliate relative al trattamento dei dati personali effettuato da parte della società del Gruppo BNP Paribas (BNP Paribas Leasing Solutions S.p.A. o “noi”) con cui il tuo datore di lavoro ha stipulato un contratto di servizio o un accordo e che opera in qualità di titolare del trattamento. 

La presente Informativa si applica al personale assunto a tempo indeterminato e a tempo determinato o che a qualsiasi titolo collabori con: 

· Fornitori che ci forniscono prodotti e/o servizi; 
· Partner con i quali collaboriamo nell’attività di distribuzione di prodotti e/o servizi o con i quali intratteniamo rapporti di sponsorship. 

D’ora in poi “tu”. 

Lo scopo della presente Informativa è quello di informarti sui dati personali che raccogliamo su di te che ci vengono forniti da te e/o dal fornitore o partner che rappresenti o per cui lavori, sulle motivazioni per cui utilizziamo e condividiamo tali dati, per quanto tempo vengono conservati, quali sono i tuoi diritti e come puoi esercitarli. 

Se ci fornisci dati personali di terze parti, dovrai consegnargli una copia della presente Informativa. 

1. QUALI DEI TUOI DATI PERSONALI UTILIZZIAMO? 

Raccogliamo e utilizziamo i tuoi dati personali, cioè qualsiasi informazione che ti identifichi o ci permetta di identificarti, ai fini delle nostre attività e per l’esecuzione di servizi, accordi in essere con il fornitore o partner con cui collabori. A seconda della natura dei prodotti o dei servizi forniti dal fornitore o dal partner, raccogliamo e trattiamo varie categorie di dati personali, tra cui: 

• identificativi (es. nome completo, numero della carta d’identità, passaporto, nazionalità, luogo e data di nascita, sesso, fotografia); 
• professionali di contatto (es. indirizzo postale ed e-mail, numero di telefono, recapiti di emergenza); 
• di connessione e tracking, informazioni sul dispositivo eventualmente da noi messo a tua disposizione (es. indirizzo IP, Log tecnici, informazioni sull’utilizzo e sulla sicurezza del dispositivo);
• informazioni sull’istruzione e sull’occupazione (es. CV, livello di istruzione, qualifiche e referenze professionali, data di assunzione e posizione ricoperta presso il proprio datore di lavoro, informazioni sui viaggi di lavoro, dettagli sulla formazione o sulle sessioni completate ove necessario per lo svolgimento del relativo contratto (es. in aree come GDPR, sicurezza dei dati, settore bancario e finanziario quando richiesto)); 
• la tua presenza nei nostri locali (es.targa); 
• dati relativi al tuo permesso di lavoro (in particolare, il tipo e il numero di serie di un permesso di lavoro per cittadini extracomunitari quando lavorano nell’UE, lo status di residenza e di immigrazione); 
• dati derivanti dalla tua interazione con noi (es. verbali di riunioni; chiamate telefoniche; videoconferenze, comunicazioni elettroniche (email, messaggi istantanei (chat)…);
• registrazioni di immagini (es. videosorveglianza, foto); 
• dati di social network (es. dati provenienti da pagine e pubblicazioni sui social network che contengono informazioni che hai reso disponibili pubblicamente).

Potremmo raccogliere le seguenti categorie speciali di dati solo dopo aver ottenuto il tuo esplicito consenso e/o quando richiesto dalla legge:

• Dati biometrici (es. impronte digitali, modello vocale, modello facciale o riconoscimento facciale che potranno essere usati per l’identificazione e scopi di sicurezza); e 
• Dati collegati a condanne penali e reati (es. estratto del casellario giudiziale).

Non chiediamo mai altre categorie di dati personali “particolari” come dati relativi alle tue origini razziali o etniche, opinioni politiche, convinzioni religiose o filosofiche, appartenenza sindacale, dati genetici o dati riguardanti la tua vita sessuale od orientamento sessuale, a meno che non sussista un obbligo di legge o che tu non lo abbia richiesto (in questo caso ti richiederemo di fornire un esplicito consenso). 

2. CHI SONO I DESTINATARI DI QUESTA INFORMATIVA E DA CHI RACCOGLIAMO I DATI PERSONALI? 

Raccogliamo i dati direttamente da te o, indirettamente, dal fornitore o dal partner che rappresenti o per cui lavori e con cui abbiamo stipulato un contratto di servizio o un accordo.

3. PERCHÉ E SU QUALE BASE GIURIDICA TRATTIAMO I TUOI DATI PERSONALI? 

In questa sezione, descriviamo come e perché trattiamo i tuoi dati personali. 

a. Per ottemperare agli obblighi di legge e normativi 

• rilevare, prevenire e gestire frodi;
• qualora applicabile, rilevare, prevenire e gestire il riciclaggio di denaro e il finanziamento del terrorismo e rispettare le normative relative a sanzioni ed embarghi internazionali attraverso la nostra procedura Know Your Supplier (KYS); 
• prevenire gli abusi di mercato per monitorare e registrare transazioni, chiamate telefoniche (incluso VoiP e videoconferenze), comunicazioni elettroniche (come email, messaggi istantanei (chat), SMS…) in modo da identificare quelle che si discostano dalle normali attività e abitudini; 
• rilevare, prevenire e gestire la corruzione; 
• rispettare le norme a noi applicabili e prevenire qualsiasi incidente correlato; 
• scambiare informazioni e report su diverse operazioni, transazioni o ordini, oppure rispondere a richieste ufficiali di un’autorità giudiziaria, penale, amministrativa, fiscale o tributaria locale o estera debitamente autorizzata, di arbitri o mediatori, forze dell’ordine, agenzie governative o enti pubblici; 
• gestire qualsiasi situazione sanitaria, come epidemie o pandemie, al fine di garantire la tua salute e quella del nostro personale, nonché la continuità dei nostri strumenti informatici; 
• prevenire, rilevare e segnalare i rischi relativi alla Responsabilità Sociale d’Impresa e allo sviluppo sostenibile; 
• contrastare il lavoro sommerso/illegale; 
• gestire la contabilità, la fatturazione, il pagamento di tasse e imposte; 
• gestire le nostre procedure in materia di salute e sicurezza sul lavoro e di sicurezza informatica; 
• effettuare la formazione obbligatoria in materia di sicurezza informatica, protezione dei dati personali ed altre eventuali materie disciplinate dalla normativa a noi applicabile. 


b. per eseguire un contratto con il Fornitore o il Partner o per adottare misure su richiesta dagli stessi prima di stipulare un contratto

• gestire i nostri sistemi informativi, compresa la gestione dell'infrastruttura, l'accesso a specifiche risorse e tecnologie informatiche e l'accesso alle postazioni di lavoro o ad applicazioni (comprese le nostre funzioni di sicurezza) quando richiesto per l’esecuzione dei contratti di servizi, partnership o sponsor;
• assicurare la continuità operativa (es. implementazione del Business Continuity Plan) e la gestione della crisi;
• utilizzare lo strumento di gestione degli acquisti per consentire il monitoraggio dell’intero ciclo di approvvigionamento, dalla richiesta di acquisto alla fatturazione (inclusi cataloghi e contratti con i fornitori, la gestione delle gare d’appalto e la ricezione degli ordini d’acquisto);
• svolgere follow-up sulla fornitura di prodotti o servizi, comprese riunioni per la verifica dei progressi ottenuti;
• creare un panel dei nostri fornitori e partner;
• gestire la contabilità, la fatturazione, il pagamento di corrispettivi e tasse e monitorare i pagamenti al fine di rispettare le nostre procedure interne e legali.

c. Per soddisfare il nostro legittimo interesse
 
• Garantire la sicurezza fisica dei nostri edifici, inclusa la videosorveglianza e la gestione dell’autorizzazione del personale del fornitore o del partner per l’accesso a determinati edifici del Gruppo BNP Paribas (badge di accesso, sicurezza, ecc.); 
• implementare un sistema di gestione degli allerta etici; 
• gestire i nostri sistemi informativi e le infrastrutture, l’accesso a specifiche risorse e tecnologie informatiche e l’accesso a postazioni di lavoro o applicazioni (comprese le nostre funzioni di sicurezza) quando richiesto per l’esecuzione di servizi, o accordi che abbiamo in essere con il tuo datore di lavoro o la società che rappresenti; 
• garantire la continuità operativa (es. implementazione del Business Continuity Plan) e la gestione della crisi; 
• utilizzare lo strumento di gestione degli acquisti per consentire il monitoraggio dell’intero ciclo di approvvigionamento dalla richiesta di acquisto alla fatturazione (inclusi i cataloghi e i contratti con i fornitori, la gestione delle gare d’appalto e la ricezione degli ordini di acquisto); 
• svolgere follow-up sulla fornitura di prodotti o servizi, comprese riunioni per la verifica dei progressi ottenuti; 
• creare un panel dei nostri fornitori e partner; 
• gestire la contabilità, la fatturazione, il pagamento di corrispettivi e tasse e monitorare i pagamenti al fine di rispettare le nostre procedure interne e legali;
• monitorare la conformità con le nostre politiche e procedure interne, incluso - ma non limitatamente a - il nostro codice di condotta. A questo scopo, possono essere sottoposti a monitoraggio e registrazione le telefonate e le comunicazioni vocali (incluse VoIP e videoconferenze), email e comunicazioni di messaggistica istantanea (chat) quando interagisci con i nostri dipendenti soggetti a specifici obblighi di legge e normativi; 
• effettuare attività di formazione; 
• garantire la sicurezza informatica e la fornitura di dispositivi informatici per: 
o monitoraggio e manutenzione degli strumenti informatici e della messaggistica elettronica professionale; 
o implementazione di dispositivi al fine di garantire la sicurezza e il corretto funzionamento delle applicazioni e delle reti informatiche; 
o definizione delle autorizzazioni di accesso alle applicazioni e alle reti; 
• monitorare l’utilizzo dei nostri sistemi di informazione e comunicazione, incluso l’utilizzo di internet e delle comunicazioni elettroniche (es. log per la prevenzione della perdita di dati), attraverso strumenti come il Data Loss Prevention (DLP) e l’applicazione di regole di sicurezza (come il blocco, scansione e quarantena delle comunicazioni elettroniche contenenti allegati) al fine di: 
o garantire il rispetto delle nostre politiche interne, compreso il nostro Codice di Condotta; 
o mantenere e rispettare i nostri obblighi interni di sicurezza e riservatezza, ad esempio garantendo la sicurezza della rete e delle informazioni, inclusa la protezione di BNP Paribas Leasing Solutions S.p.A. e del Gruppo BNP Paribas da violazioni dolose e non intenzionali della sicurezza dei dati; 
• adottare le misure necessarie in caso di sospetto e/o violazione delle regole di sicurezza informatica (es. accesso alle comunicazioni elettroniche e agli allegati interessati da tale sospetto e/o violazione) in conformità con le normative applicabili, gli standard e le procedure di BNP Paribas; 
• gestire le nostre procedure interne, in particolare in termini di salute e sicurezza sul lavoro e regole di sicurezza informatica; 
• sensibilizzare sui temi di sicurezza informatica e protezione dei dati personali; 
• garantire la comunicazione delle informazioni alle autorità amministrative (es. per insider trading); 
• garantire la nostra difesa in caso di azioni legali, conteziosi e cause; 
• gestire le nostre attività.
In ogni caso, bilanciamo il nostro legittimo interesse con i tuoi interessi, diritti e libertà fondamentali, garantendo, attraverso un test comparativo, che siano preservati. 

d. Per rispettare le tue scelte se richiediamo il tuo consenso per un trattamento specifico 

Per alcune tipologie di trattamento dei dati personali per finalità diverse da quelle previste nella Sezione 3, ti forniremo una specifica informativa e ti inviteremo ad acconsentire a tale trattamento. Ti ricordiamo che puoi revocare il tuo consenso in qualsiasi momento. 

4. CON CHI CONDIVIDIAMO I TUOI DATI PERSONALI? 

a. Condivisione delle informazioni all’interno del Gruppo BNP Paribas 

Nel corso delle nostre attività e al fine di soddisfare le finalità elencate nella presente Informativa, potremmo condividere i tuoi dati personali con altre entità del Gruppo BNP Paribas. 

b. Condivisione delle informazioni al di fuori del Gruppo BNP Paribas 

Al fine di soddisfare alcune delle finalità descritte nella presente Informativa, potremmo condividere i tuoi dati personali con: 

• nostri fornitori e sub-fornitori, operanti in qualità di responsabili o altri responsabili, i quali svolgono servizi e forniscono prodotti per nostro conto (es. sistemi IT, servizi cloud, sicurezza e gestione delle strutture); 
• aziende che rappresenti o per cui lavori; 
• autorità finanziarie, fiscali, amministrative, penali o giudiziarie locali o straniere, arbitri o mediatori, forze dell’ordine, agenzie statali, agenzie di prevenzione delle frodi o enti pubblici, a cui noi o altra società del Gruppo BNP Paribas siamo tenuti a comunicare i tuoi dati per: 
o rispondere a una loro richiesta; 
o tutelare un nostro diritto in giudizio o nel corso di un procedimento; 
o rispettare un regolamento o una raccomandazione emessa da un’autorità competente, che si applica a noi o a qualsiasi altra società del Gruppo BNP Paribas; 
• qualsiasi terza parte a cui cediamo uno qualsiasi dei nostri diritti o obblighi; 
• alcuni professionisti come avvocati, notai, agenzie di rating o revisori, quando necessario in circostanze specifiche (contenzioso, audit, ecc.) nonché ai nostri assicuratori o, in caso di operazioni societarie, all’acquirente effettivo o potenziale delle società del Gruppo BNP Paribas. 

 
5. TRASFERIMENTI INTERNAZIONALI DI DATI PERSONALI

In determinate circostanze (es. per svolgere servizi internazionali o per garantire l’efficienza operativa), potremmo trasferire i tuoi dati in un altro paese. In caso di trasferimenti internazionali provenienti da: 
• Spazio Economico Europeo (SEE) verso un paese non appartenente al SEE, il trasferimento dei dati personali dell’utente può avvenire se la Commissione europea abbia riconosciuto che un paese non SEE fornisca un livello adeguato di protezione dei dati: in questo caso, i tuoi dati personali possono essere trasferiti su questa base; 
• Regno Unito (“UK”) verso un paese terzo, potrebbe aver luogo il trasferimento dei tuoi dati personali se il governo del Regno Unito abbia riconosciuto che un paese terzo fornisca un livello adeguato di protezione dei dati: in questo caso, i tuoi dati personali possono essere trasferiti su questa base; 
• altri paesi in cui esistono restrizioni di trasferimento internazionale, in questo caso adotteremo adeguate misure di salvaguardia per garantire la protezione dei tuoi dati personali. 

Per altri trasferimenti, adotteremo adeguate misure di salvaguardia per garantire la protezione dei tuoi dati personali attraverso:

• clausole contrattuali standard approvate dalla Commissione europea o dal governo del Regno Unito (a seconda dei casi); 
• norme vincolanti d’impresa. 

In assenza di una decisione di adeguatezza o di adeguate misure di salvaguardia, è possibile applicare una deroga alla situazione specifica (es. se il trasferimento è necessario per l’esercizio o la difesa di/da azioni legali). 

Per ottenere una copia di queste garanzie o dettagli su dove siano disponibili, puoi inviarci una richiesta scritta come indicato nella sezione 9. 

6. PER QUANTO TEMPO CONSERVIAMO I TUOI DATI? 

Conserviamo i tuoi dati personali per l’intera durata del contratto con il fornitore/partner che rappresenti o per cui lavori. Al termine del rapporto contrattuale, conserveremo i tuoi dati personali: (i) per l’eventuale periodo imposto da obblighi di legge; (ii) in caso di contenzioso per il periodo di tempo necessario per difenderci in giudizio o per rispondere a richieste delle autorità. 

7. QUALI SONO I TUOI DIRITTI E COME ESERCITARLI? 

In base alla normativa vigente, hai i seguenti diritti: 

• accesso: hai il diritto di ottenere informazioni relative al trattamento dei tuoi dati personali e una copia di tali dati; 
• rettifica: se ritieni che i tuoi dati personali siano inesatti o incompleti, puoi richiedere che tali dati vengano modificati di conseguenza; 
• cancellazione: in alcune circostanze, puoi richiedere la cancellazione dei tuoi dati personali, nei limiti previsti dalla legge; 
• limitazione: in alcune circostanze, puoi richiedere la limitazione del trattamento dei tuoi dati personali; 
• opposizione: in alcune circostanze, puoi opporti al trattamento dei tuoi dati personali, ad esempio per motivi relativi alla tua situazione particolare; 
• revocare il consenso: se ci hai dato il consenso a effettuare determinati trattamenti dei tuoi dati personali, puoi revocare tale consenso in qualsiasi momento; 
• portabilità dei dati: ove legalmente applicabile, puoi chiedere una copia dei tuoi dati personali e, laddove tecnicamente fattibile, è possibile richiedere la trasmissione di questa copia a terzi titolari da te indicati. 

Se desideri esercitare tali diritti, puoi inviarci una richiesta come indicato nella sezione 9. A scopo identificativo, potremmo richiederti una copia del tuo documento d’identità. 

Ai sensi della normativa, oltre ai diritti di cui sopra, puoi anche presentare reclamo all’autorità competente. 

8. COME SEGUIRE L’EVOLUZIONE DELLA SEGUENTE INFORMATIVA    SULLA PROTEZIONE DEI DATI? 

In un mondo in costante cambiamento tecnologico, potremmo aver bisogno di aggiornare periodicamente la presente Informativa sulla protezione dei dati. 

Ti invitiamo a prendere visione dell’ultima versione di questo documento online e ti informeremo di eventuali modifiche significative attraverso il nostro sito Web o attraverso i nostri altri canali di comunicazione standard. 

9. COME CONTATTARCI? 

In caso di domande relative all’utilizzo dei tuoi dati personali ai sensi della presente Informativa o se desideri esercitare i diritti descritti nella sezione 7, puoi scrivere a dataprotection.italy@bnpparibas.com. Puoi anche contattare il Data Protection Officer all’indirizzo dpolsitalia@bnpparibas.com.  Se desideri sapere di più sui cookie, consulta la nostra cookie policy.                                                                                
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